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Л юбому бизнесу важно обеспе-
чить высокую доступность 
сервисов, непрерывность и 

безопасность бизнес-процессов. А в 
условиях нынешней экономической 
и политической ситуации в стране 
и в мире, не теряет своей важности 
ещё и тема импортозамещения.

ИМПОРТОЗАМЕЩЕНИЕ — ​
ЭТО НЕ ТЕХНОЛОГИЧЕСКАЯ 
ИЗОЛЯЦИЯ
В ИБ-отрасли продукция российско-
го производства почти вытеснила ино-
странное ПО и постепенно приходит 
на смену зарубежному оборудованию, 
то есть аппаратные устройства тоже всё 
чаще используются отечественные. Мы 
в компании «С-Терра СиЭсПи» придер-
живаемся мнения, что импортозаме-
щение — ​это не технологическая изо-
ляция, и для безболезненного перехода 
на «всё российское» не стоит отказы-
ваться от лучших мировых практик, а 
нужно адаптировать их под наш ры-
нок. Именно этим мы руководствуемся, 

используя в архитектуре решений 
С-Терра проверенные мировые техно-
логии (стек протоколов IKE/IPsec) в 
сочетании с российскими современ-
ными ГОСТ криптоалгоритмами. По 
сути, мы помогаем российскому биз-
несу плавно перейти на отечествен-
ные системы защиты информацион-
ной инфраструктуры.

ТОРП, КИИ, ЕПТ… 
И ДРУГИЕ ИНТЕРЕСНЫЕ 
АББРЕВИАТУРЫ
VPN-решения С-Терра обеспечивают 
конфиденциальность и целостность 
передаваемых данных за счёт шиф-
рования на российских криптоал-
горитмах. Тем самым нивелируется 
риск перехватывания или изменения 
информации при передаче её по от-
крытым каналам, и при этом обеспе-
чивается выполнение требований ре-
гуляторов в сфере информационной 
безопасности.

Для бизнеса сертификация и нахож-
дение в реестрах — ​это соответствие 

требованиям нормативных докумен-
тов. Для нас же — ​это подтверждение, 
что решения С-Терра обеспечивают на-
дёжную защиту информации, и, ко-
нечно, возможность применения их 
в финансовых организациях, государ-
ственных органах, на предприятиях, 
входящих в число субъектов КИИ и 
т. д. Кроме того, это позволяет компа-
нии «С-Терра СиЭсПи» уверенно чув-
ствовать себя на российском рынке ин-
формационной безопасности.

Поэтому продукты С-Терра серти-
фицированы ФСБ России и ФСТЭК 
России, входят в Единый реестр рос-
сийских программ для ЭВМ и БД 
(реестр Минцифры). Мы взаимо-
действуем с отечественными произ-
водителями аппаратных платформ, 
ведём работу по включению своих 
устройств в реестр Минпромторга 
России (радиоэлектронного обору-
дования, ТОРП). Компания «С-Терра 
СиЭсПи»  — ​один из трёх вендоров, 
чьё оборудование рекомендовано 
для защиты подключения к систе-
ме межведомственного электронно-
го взаимодействия РФ (СМЭВ РФ), к 
Информационной Системе «Единый 
портал тестирования в области про-
мышленной безопасности, безопас-
ности гидротехнических сооружений, 
безопасности в сфере электроэнерге-
тики» (ИС ЕПТ).

Таким образом, решения С-Терра обе-
спечивают безопасность информации 

в ключевых процессах цифровизации 
различных областей российского на-
родного хозяйства.

ЦОДЫ ПОД ЗАЩИТОЙ 
СКОРОСТНОГО ШИФРОВАНИЯ
Переход в цифровое пространство, рост 
количества информационных процес-
сов в обществе и в бизнесе влечёт за со-
бой увеличение хранимого и обрабаты-
ваемого объёма данных. Вслед за этим 
меняются и требования к каналам свя-
зи: увеличивается пропускная способ-
ность, повышается надёжность и даль-
ность передачи информации.

Клиенты компании «С-Терра СиЭсПи» 
уже могут защищать российским шиф-
рованием связь между Ц ОД , маги-
стральные и другие высокопроизводи-
тельные каналы. 10 Гбит/с, 25 Гбит/с, 
40 Гбит/с — ​это вехи, по которым про-
слеживается путь развития высокопро-
изводительных решений С-Терра. До 
50 Гбит/с на одном VPN-шлюзе — ​это 
уже реальность, и самое ближайшее 
будущее  — ​защита с производитель-
ностью 100 Гбит/с на одном устрой-
стве. Причём, на российской аппарат-
ной платформе этот результат тоже 
достижим.

Больше того, мы первыми (совмест-
но с РКЦ и Ростелекомом) продемон-
стрировали возможность высокоско-
ростного шифрования с применением 
технологии квантового распределе-
ния ключей (К Р К ) на действующей 
волоконно-оптической линии свя-
зи «Ростелеком». Сегодня все высо-
коскоростные V P N -шлюзы С-Терра 
Шлюз D P  могут поддерживать эту 
технологию.

НЕ ЦОДОМ ЕДИНЫМ… 
МАЛЕНЬКИЕ ТОЖЕ В ЦЕНЕ
Но не только ЦОДы и мощные сред-
ства защиты стремительно развивают-
ся. В последние два года рынок ИБ ока-
зался, можно сказать, на передовой в 
современном мире, с его «удалёнкой», 
баталиями в информационном про-
странстве и выросшей интенсивностью 
киберпреступлений. И самый миниа-
тюрный в России VPN-шлюз С-Терра 
Юнит оказался на пике актуальности.

С его помощью организованы защи-
щённые удалённые подключения ты-
сяч сотрудников российских компаний, 

проводятся конфиденциальные пере-
говоры по видеоконференцсвязи и IP-
телефонии, происходит обмен дан-
ными с персональными мобильными 
устройствами, защищаются интерфей-
сы управления серверами и платформа-
ми (iLO, CIMC, IPMI).

С-Терра Юнит оказался очень востре-
бован на рынке, но мы не останавли-
ваемся на достигнутом, и продолжаем 
его совершенствовать. Уже сейчас мы 
готовим бескорпусную модификацию, 
которая позволит ещё эргономичнее 
встраивать криптошлюз в банкоматы 
и IP-видеокамеры, использовать его в 
измерительных и контрольных устрой-
ствах системы ЖКХ.

В БУДУЩЕЕ — ​
С УВЕРЕННОСТЬЮ В УСПЕХЕ
Каждый день приносит нам новые вы-
зовы, новые задачи, требует концен-
трации сил и принятия оперативных 
и, порой, нестандартных, решений. 
Мир меняется, всё больше погружа-
ется в цифровое и виртуальное про-
странство. Ещё недавно мы утверждали, 
что периметра больше нет. Но размы-
тый, вроде бы, периметр всё-таки до 
сих пор сохраняет довольно определён-
ный контур, который требует защиты, 
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С-Терра Шлюз D P   — ​линейка 
криптошлюзов, специально пред-
назначенных для защиты высоко-
производительных каналов связи. 
В С-Терра Шлюз 10G/25G/40G реа-
лизовано шифрование L2-трафика, 
но сохраняется возможность рабо-
ты по L3-каналам связи.

Реализация отказоустойчивых 
схем подключения позволяет обеспе-
чить бесперебойную работу системы 
даже при сбое одного из устройств 
или канала связи.

Яркий пример применения вы-
сокопроизводительных шлюзов 
С-Терра  — ​реализация проекта по 
защите оверлейной сети между тре-
мя ЦОДами. Это нестандартная за-
дача, поскольку С-Терра Шлюз DP 
предназначен для работы в схеме 
«точка-точка». Здесь же понадоби-
лось организовать «треугольник» из 

причём с соблюдением национального 
суверенитета.

Компания «С-Терра СиЭсПи» не-
прерывно развивается, почти два де-
сятилетия занимая прочные позиции 
в тройке лидеров российского рынка 
средств защиты информации. По ито-
гам 2020  года выручка компании вы-
росла в 2 раза, мы увеличили темпы 
производства, стали ещё быстрее и эф-
фективнее реагировать на запросы кли-
ентов, стараемся чутко прислушиваться 
к рынку и опережать его потребности.

В октябре 2021 года компания стала 
резидентом ОЭЗ «Технополис Москва», 
расположившись в помещениях на пло-
щадке «Алабушево». Это знаковое для 
нас событие, накладывающее некото-
рые обязательства, но, учитывая нало-
говые и таможенные льготы, удобную 
инфраструктуру и логистику ОЭЗ, даю-
щее дополнительные возможности для 
увеличения производственных мощно-
стей, создания новых рабочих мест, ре-
ализации новых проектов.

В будущее мы смотрим с уверенно-
стью в успехе. И главное — ​мы продол-
жаем создавать функциональные, удоб-
ные и производительные решения для 
защиты информации российских пред-
приятий и организаций.

VPN-шлюзов, причём пропускная 
способность канала по каждой сто-
роне этого «треугольника» составля-
ла 20 Гбит/с.

Специалисты компании «С-Терра 
СиЭсПи» нашли изящное и рацио-
нальное решение, использовав три 
шлюза С-Терра Шлюз 40G, доуком-
плектованных необходимыми ин-
терфейсами. Оверлейная сеть обе-
спечила взаимодействие ЦОДов в 
режиме «каждый-с-каждым» (про-
стейший пример такой сети — ​GRE 
туннели). При этом каждый VPN-
шлюз С-Терра обеспечил защиту сра-
зу двух каналов 20 Гбит/с.

Это решение позволило надёж-
но и эффективно защитить каналы 
связи между тремя ЦОДами, при 
этом сэкономив средства заказчика 
и обеспечив оптимальную загрузку 
оборудования.

Для бизнеса сертификация и нахождение 
в реестрах — ​это соответствие 
требованиям нормативных документов. 
Для нас же — ​это подтверждение, 
что решения С-Терра обеспечивают 
надёжную защиту информации


